GUIA DE SEGURIDAD DE DATOS

El articulo 9 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
decaracter personal (LOPD), establece en su punto 1 que "el responsable del fichero, y, en
sucaso, el encargado del tratamiento, deberan adoptar las medidas de indole técnica y
organizativas necesarias que garanticen la seguridad de los datos de caracter personal y
eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado
de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de la accion humana o del medio fisico o natural".

El Reglamento de desarrollo de la LOPD (RLOPD), aprobado por el Real Decreto
1720/2007, de 21 de diciembre, fue publicado en el BOE niimero 17, de 19 de enero de
2008.

El Titulo VIII de este Reglamento desarrolla las medidas de seguridad en el tratamiento de
datos de caracter personal y tiene por objeto establecer las medidas de indole técnica y
organizativa necesarias para garantizar la seguridad que deben reunir los ficheros, los
centros de tratamiento, locales, equipos, sistemas, programas y las personas que
intervengan en el tratamiento de los datos de caracter personal.

Entre estas medidas, se encuentra la elaboracion e implantacion de la normativa de
seguridad mediante un documento de obligado cumplimiento para el personal con acceso a
los datos de caracter personal.

Con el objeto de facilitar a los responsables de ficheros y a los encargados de tratamientos
de datos personales la adopcion de las disposiciones del RLOPD, la Agencia Espanola de
Proteccion de Datos pone a su disposicion este documento.

En el mismo se recopila un cuadro resumen de las medidas de seguridad recogidas en el
citado Titulo VIII, un modelo de "Documento de Seguridad", que sirve de guia y facilita el
desarrollo y cumplimiento de la normativa sobre proteccion de datos. Asimismo, se incluye
una relacion de comprobaciones con el objeto de facilitar la realizacion de la auditoria de
seguridad.

En la web de la Agencia Espanola de Proteccion de Datos se encuentra disponible la version
actualizada de esta Guia de Seguridad ( www.agpd.es )


http://www.agpd.es/

Las medidas de seguridad exigibles a los ficheros y tratamientos de datos personales se
clasifican en tres niveles acumulativos: BASICO, MEDIO y ALTO. Esta clasificacion se realiza
atendiendo a la naturaleza de la informacion tratada, en relacion con la menor o mayor
necesidad de garantizar la confidencialidad y la integridad de la informacion.

A continuacion se indican los ficheros y tratamientos a los que corresponde aplicar las
medidas de seguridad relativas a cada uno de los niveles que determina el RLOPD.

NIVEL ALTO. Ficheros o tratamientos con datos: de ideologia, afiliacion sindical, religion,
creencias, origen racial, salud o vida sexual y respecto de los que no se prevea la posibilidad
de adoptar el nivel basico; recabados con fines policiales sin consentimiento de las
personas afectadas; y derivados de actos de violencia de género.

NIVEL MEDIO. Ficheros o tratamientos con datos: relativos a la comision de infracciones
administrativas o penales; que se rijan por el articulo 29 de la LOPD (prestacion de servicios
de solvencia patrimonial y crédito); de Administraciones tributarias, y que se relacionen con
el ejercicio de sus potestades tributarias; de entidades financieras para las finalidades
relacionadas con la prestacion de servicios financieros; de Entidades Gestoras y Servicios
Comunes de Seguridad Social, que se relacionen con el ejercicio de sus competencias; de
mutuas de accidentes de trabajo y enfermedades profesionales de la Seguridad Social; que
ofrezcan una definicion de la personalidad y permitan evaluar determinados aspectos de la
misma o del comportamiento de las personas; y de los operadores de comunicaciones
electronicas, respecto de los datos de trafico y localizacion .

NIVEL BASICO. Cualquier otro fichero que contenga datos de caracter personal. También
aquellos ficheros que contengan datos de ideologia, afiliacion sindical, religion, creencias,
salud, origen racial o vida sexual, cuando: los datos se utilicen con la unica finalidad de
realizar una transferencia dineraria a entidades de las que los afectados sean asociados o
miembros; se trate de ficheros o tratamientos de estos tipos de datos de forma incidental o
accesoria, que no guarden relacion con la finalidad del fichero; y en los ficheros o
tratamientos que contengan datos de salud, que se refieran exclusivamente al grado o
condicion de discapacidad o la simple declaracion de invalidez, con motivo del
cumplimiento de deberes publicos.

Las medidas de seguridad de nivel basico son exigibles en todos los casos.



